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DIPLOMADO

CIBERSEGURIDAD
EMPRESARIAL CON
INTELIGENCIA
ARTIFICIAL

% Modalidad Virtual



En un mundo empresarial cada vez mas digitalizado, la informacion es uno de los activos mas valiosos y
también uno de los mas vulnerables. Las amenazas cibernéticas evolucionan con rapidez, aprovechando las
nuevas tecnologias para infiltrarse, manipular y poner en riesgo la continuidad de las organizaciones.

Este diplomado le permitira comprender y aplicar las herramientas mas avanzadas de la ciberseguridad po-
tenciadas por inteligencia artificial, para anticipar riesgos, detectar intrusiones y proteger la integridad de los

datos corporativos.

OBJETIVO GENERAL

Transferir conocimientos y herramientas para aplicar
soluciones de inteligencia artificial para optimizar
procesos de ciberseguridad, fortaleciendo la detec-
cion, prevencion y respuesta ante amenazas infor-
maticas en entornos empresariales y tecnologicos.

OBJETIVOS ESPECIFICOS

Al término del programa los(as) participantes esta-
ran en condiciones de:

Explicar los fundamentos de la ciberseguridad y
su relacion con la inteligencia artificial.
Identificar y aplicar algoritmos de IA para detec-
cion de amenazas y analisis de vulnerabilidades.
Desarrollar modelos predictivos para la gestion
proactiva de incidentes de seguridad.
Implementar soluciones automatizadas de res-
puesta ante ataques informaticos.

Evaluar los aspectos éticos y normativos del uso
de IA en entornos de ciberseguridad.
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DIRIGIDO A

Profesionales que implementan soluciones tec-
nologicas y requieren integrar IA en procesos de
proteccion y respuesta ante incidentes.
Consultores en seguridad y cumplimiento nor-
mativo, interesados en complementar sus com-
petencias con automatizacion e IA.
Responsables de infraestructura, redes, seguri-
dad informatica o Tl que buscan actualizarse en
ciberseguridad con el apoyo de inteligencia ar-
tificial.

Lideres que necesitan tomar decisiones estraté-
gicas sobre proteccion de la informacion y conti-
nuidad del negocio frente a riesgos cibernéticos.
Cualquier Personas que requieran complemen-
tar y fortalecer sus competencias en andlisis de
vulnerabilidades, deteccion de anomalias apli-
cado a la seguridad integral.




REQUISITOS TECNICOS

Para poder pasar las clases sincro-
nas, todos los participantes deberan
contar con:
Una laptop con procesador i3
O superior
Sistema operativo preferente-
mente Windows 10 0 supe-
rior.
Memoria RAM de 4GB o0 mas.
Acceso a internet.
Auriculares, camara web
Auriculares.

CONTENIDO DEL CURSO

Modulo 1:

Fundamentos de ciberseguridad e inteligen-
ciaartificial.

Introduccion a la ciberseguridad y tipos de ata-

ques.

Inteligencia artificial: conceptos clave y evolu-

cion.

IA aplicada a seguridad de la informacion.
Sistemas inteligentes de defensa.
Herramientas y entornos de desarrollo para IA
en ciberseguridad.

Modulo 2:
Analisis de vulnerabilidades con inteligencia
artificial.

Evaluacion automatizada de vulnerabilidades.
Escéaneres inteligentes de seguridad.
Clasificacion de CVEs mediante IA.

Machine learning para priorizacion de riesgos.
Reportes automatizados de seguridad.

Médulo 3:
IA para respuesta a incidentes y automatiza-
cion de seguridad.

Automatizacion de flujos de respuesta.
Herramientas SOAR con IA.

Gestion de alertas y amenazas en tiempo real.
Modelos de respuesta inteligente.
Integracion de sistemas SIEM e |A.
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Médulo 4:
Vision computacional y ciberseguridad fisica.

Reconocimiento facial y control de acceso.
IA para monitoreo con camaras de seguri-
dad.

Reconocimiento facial y control de acceso.
Procesamiento de imagenes en tiempo real.
Integracion de vision computacional en sis-
temas de seguridad.

Etica y privacidad en vigilancia inteligente.

Modulo 5:
Analisis de datos de seguridad con inteligen-
ciaartificial.

Mod

Big Data y registros de eventos (logs).

Analisis de trafico de red con IA.

Visualizacion de patrones anomalos.

Modelos de deteccion de intrusos basados en
datos.

Toma de decisiones basadas en inteligencia
de amenazas.

ulo 6:

Aspectos éticos, legales y normativos de la IA

enci

Mod

berseguridad.

Privacidad de datos y algoritmos éticos.

Marco normativo boliviano y global.
Transparencia y explicabilidad de los modelos.
Derechos digitales y ciberética.

Gobernanza algoritmica y regulaciones futu-

ras.

ulo 7:

Soluciones de ciberseguridad potenciadas

conIA.

Identificacion de desafios reales de cibersegu-
ridad en contextos empresariales o institucio-
nales.

Disefno de soluciones basadas en IA: enfoque,
algoritmos y herramientas seleccionadas.
Implementacion y pruebas funcionales del
modelo de seguridad inteligent.




DIRECTOR ACADEMICO

Mgr. Robert Fernando
Soruco Rodriguez

Diseno y Desarrollo de

Productos y Servicios con

Inteligencia Artificial - MIT.
Business Analytics Cambridge University. Arquitecto
de Sistemas e Infraestructura tecnologica. Expertoen
Gestion de Tecnologias y Sistemas de Informacion
Gerencial. Sénior en Tecnologias ofimaticas empre-
sariales. Director Académico de programas multimo-
dales en MADE Analytics Management, Diplomados
en: Big Data & Data Science, Business Intelligence
Gerencial, CRMy Data Mining. Educacion Superiory
Aprendizaje basado en Inteligencia Atrtificial, People
Analytics e Inteligencia Artificial Generativa. Actual
Asesor de Proyectos y TIC's Postgrado UPB.

PLANTEL DOCENTE

El plantel docente esta conformado por profesiona-
les de reconocido prestigio en su area, los mismos
son seleccionados y evaluados, bajo estrictos proce-
dimientos que toman en cuenta metodologia didac-
tica, facilitacion del aprendizaje, transmision de va-
lores y experiencia laboral en la aplicacion de tema.
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METODOLOGIA

Cada modulo tendra una duracion total de tres se-
manas, dos de clases y una para la actividad final.
Se aplicara una metodologia, virtual en linea patrtici-
pativa en la transferencia de conocimientos, combi-
nando actividades sincronicas (videoconferencias)
y asincronicas (plataforma virtual) con las siguientes
caracteristicas:

Clases en Salas de Videoconferencias
Durante cada modulo, se tendra seis videoconferen-
cias.

Las videoconferencias se realizaran a través de la
plataforma Zoom, cuyas salas son de uso sencillo y
amigable, permitiendo la interaccion entre los alum-
nosy el docente para el desarrollo de actividades co-
laborativas.

Lo )

Plataforma Virtual para el Aprendizaje

Se pondra a disposicion, durante la ejecucion del
programa, la plataforma UPB Virtual que esta dise-
Nnada para crear espacios de ensenanza, administrar,
distribuir y controlar todas las actividades asincroni-
cas.

A través de la plataforma el participante podra acce-
der al material digital y cumplir con diferentes activi-
dades asignadas por el docente.

Para la transferencia de conocimientos el docente
podra hacer uso de distintos recursos: foros de traba-
jo colaborativo, foros de discusion tematica, foros de
preguntas y respuestas, mensajeria interna, trabajos,
cuestionarios, tests y otros servicios orientados a lo-
grar un aprendizaje efectivo.



CARACTERISTICAS DEL PROGRAMA

Duracion: Cinco meses y medio.
450 horas académicas.

(_—_;oa::) Titulacion: Al cumplir con los requisitos académicos de aprobacion de los moédulos el(la)
participante obtendra el certificado de “Diplomado en Ciberseguridad Empresarial con Inte-
@ ligencia Artificial”.

Solicite al contacto regional informacion actualizada, referida a precio, descuentos, planes de pago, resumen
de la experiencia del plantel docente, horarios, cronograma tentativo y proceso de inscripcion.

PROCESO DE INSCRIPCION

PASO 1:
Solicitar, llenar el Formulario Unico de Admision online y adjuntar Cl (imagen clara y legible).

PASO 2:
La UPB, registrara sus datos en el sistema académico y el reclutador le proporcionara su codigo de estudiante
(nombre de usuario).

PASO 3:
Con el codigo de estudiante y en base al plan de pago elegido, realizar el pago correspondiente por cual-
quiera de los siguientes medios:

« Pago online con tarjeta de crédito o débito: hitps://youtu.be/xZCENiITv7ho

- Pago online a través de codigo QR desde su cuenta bancaria de cualquier entidad financiera:
https://youtu.be/8ghwbCVT4gk

- Cajas de Banco Bisa.

- Cajasdela UPBen La Paz, Cochabambay Santa Cruz (consultar dias de atencion por pandemia).

En todas las modalidades anteriores la entrega de su factura es inmediata.
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